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银行账户交易复杂网络特性分析 
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摘  要：首先基于银行账户交易的特点，建立了一个有向加权的银行账户交易网络通用模型。进而，根据复

杂网络的定义，从网络结构和节点 2 个层面，验证了交易网络的复杂网络特性。其中，网络结构特性包括静

态特性（即无标度特性和小世界特性）和动态演化特性（即自组织特性）。此外，使用吸引子特性验证了复

杂网络节点的动力学特征。分析包含非法传销交易的真实银行交易数据，得出如下结论：该网络具有无标度

特性、小世界特性、部分自组织特性和奇异吸引子。 
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Abstract: Firstly, a general directed and weighted transaction network model is built on the basis of the transaction 

characteristics of bank accounts. Secondly, referring to the definition of complex network, the complex network 

properties of the transaction network are verified from two levels of network structure and node. The network struc-

ture properties includes static properties, named scale-free property and small-world property, and dynamic evolu-
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tion property, that is self-organization property. In addition, the attractor property is utilized for verifying the dy-

namical characteristic of complex network nodes. Finally, on the real bank account transaction data contains illegal 

pyramid marketing activities, the following conclusions were drawn: the network has scale-free property, 

small-word property, partially self-organization property and strange attractors. 

Key words: transaction network of bank accounts, complex network, scale-free property, small-world property, 

self-organization property, attractor 

 

1  引言 

金融业作为国家经济的指示牌，关系到一个

国家未来发展的前途与命运。而银行作为金融业

的核心，其能否稳定运行对于国家经济安全至关

重要。目前，非法传销、非法集资和洗钱等非法

金融活动屡禁不止，这些非法活动一方面给国家

经济安全带来了极大的隐患，另一方面其非法的

资金运作严重影响了银行的正常运行秩序，因此

打击非法金融活动势在必行。随着全球经济一体

化进程的加速，非法金融活动逐渐呈现出形式多

样、传播迅速、影响范围广等特点；而银行交易

网络也呈现出交易群体众多、交易类型繁杂、交

易量大等特点。因此，如何从海量的银行交易数

据中识别异常情况，进而保障银行交易网络的正

常运行具有重要意义。 

银行交易网络涉及众多的银行账户及账户间

的交易，其是否构成复杂网络（即是否具有复杂

网络的特性）值得研究。在复杂网络建立的初期，

研究者普遍认为网络是随机形成的，并把这些网

络称为随机网络。直到小世界和无标度特性被提

出以后，研究者开始尝试使用复杂网络这一新的

理论来研究现实世界中各种大型复杂系统。对于

银行系统而言，银行账户间通过资金周转形成了

包含交易金额、交易时间、交易次数、交易形式

等信息的交易关系网，信息的多样性、交易的时

序性使上述网络具有复杂网络的特性。应用复杂

网络理论来研究银行账户交易网络可以有效分析

账户间的关系以及关系的变化、探讨交易网络的

特征及演变，进而有助于监管银行交易环境、预

防非法金融活动在网络中蔓延。 

2  相关工作 

在过去几十年的研究中，世界各地学者运用

复杂网络理论对不同国家的银行网络进行了探

讨，大部分学者假设银行间具有一定的网络结构，

但网络结构究竟如何目前仍没有定论。例如，

Upper 等[1]提出德国银行间网络呈现上下两层的

双层网络结构；Cassar 等[2]认为银行网络结构为

局域网络和全局网络；Allen 等[3]假定银行网络结

构为完全网络结构与不完全网络结构；万阳松[4]

则 提 出 银 行 网 络 是 有 向 的 无 标 度 网 络 ；

Solorzano-Margain 等[5]则假定墨西哥的金融系统

网络为随机网络。 

事实上，银行网络的实际结构特征并不完全如

学者假设的那样。针对国外银行网络，一些学者展

开了如下研究。Boss 等[6]对奥地利银行间的网络结

构进行了分析，实验表明该网络中交易金额分布及

节点度分布均符合幂律分布。此外，该银行网络还

具有明显的小世界特性，即具有较小的平均最短路

径和较大的聚集系数。Souma 等[7]对日本银行及金

融公司两种类型的复杂网络特性进行研究，实验证

明这两种银行网络具有无标度特性，且节点度分布

符合幂律分布。Iori 等[8]对意大利银行网络的研究

表明，如果以度分布来衡量网络结构特征，则意大

利银行网络结构是随机网络而不是无标度网络。 

近年来，国内一部分学者基于复杂网络理论

对我国银行网络结构及特性进行了实证研究。万阳
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松[4]通过建立银行间交易网络提出了双幂律银行网

络结构模型；侯明扬[9]通过研究银行网络与复杂网

络理论构建了一个与实际银行网络结构较为接近

的无标度银行网络；高鹏程[10]利用银行交易系统中

交易金额较大的数据记录建立一个带权复杂网络，

并验证了边权值分布、网络聚集系数等拓扑性质。 

以往研究表明，银行网络中节点、路径及

局部拓扑结构等方面均具有复杂的关系，使银

行网络具有复杂网络的一些典型特征，如节点

度的幂律分布、无标度特性、小世界特性、层

次结构、聚集结构等。此外，一个国家的银行

网络结构与实际经济发展状况、国家实时政策

等因素密切相关。因此，本文依据复杂网络理

论对真实的银行交易网络特性进行分析，包括

账户节点度的概率分布、交易金额的概率分布、

网络聚集系数等特性。 

3  交易网络典型复杂网络特性分析 

3.1  银行账户交易网络的数学模型 

在银行账户交易中，根据银行账户的交易数

据，可将账户间的关系构建成一个有向加权网络

图结构，其中银行账户被视为网络节点，账户间

的有向交易关系被视为节点间的有向边，两账户间

的交易时间、交易金额、交易频次等信息被视为有

向边的权重。银行账户交易网络G的定义如下。 

定义 1  将银行账户交易网络表示为 G =  
( , , )V E W ，其中 1 2{ , , , }nV v v v= 为银行账户集合，

{ }, ,1 ,ijE e E V V i j n= ⊆ × ≤ ≤ 为有向边集合，

,ij i je v v=< >表示 iv 到 jv 的有向边， ije ≠ ∅表示当

且仅当 iv 到 jv 产生过至少一次交易。 { },iW w j=  
( )NtW R+⊆ ， (1) (2) ( )( , , , )Nt

ij ij ij ijw r r r= ，其中， ( )k
ijr 和

Nt分别表示节点 iv 到 jv 的第 k 次交易金额和总交

易次数。 
3.2  电信复杂网络特性分析 

钱学森曾针对复杂网络给出一种严格的定

义：具有自组织、自相似、吸引子、小世界、无

标度中部分或全部性质的网络称为复杂网络。对

复杂网络特性的分析主要包括 3 个方面：网络拓

扑结构复杂性、节点动力学复杂性、复杂性解释。

无标度特性是一种对网络的异质性进行评价的指

标。小世界特性从局部和全局两方面对网络拓扑

结构进行描述。自组织特性是对网络结构异构性

的刻画。吸引子是对网络中节点动力学行为复杂

性的描述。自相似特性用来对网络为什么复杂进

行解释。本文从无标度特性、小世界特性、自组

织特性及吸引子特性 4 个方面，分析账户交易网

络的复杂网络特性。 

3.2.1  无标度特性 

随机网络中节点度分布服从泊松分布，即节

点度比平均值高很多或低很多的节点都十分少

见。然而，现实世界的大部分网络不属于随机网

络范畴，只有少数节点拥有大量的连接，其余大

部分节点连接很少，其中节点度数甚至相差几个

数量级。无标度特性用来表示上述网络中节点度

数的异质性。 

在复杂网络中，节点的度是指和该节点相关

联的节点个数，又称为关联度。在有向图

( , )G V E′ ′ ′= 中，节点的度通常包含两种类型：入

度 和 出 度 ； 节 点 iv V ′∈ 的 入 度 为 集 合

{ | , }ji j j jiV v v V e E′ ′= ∈ ∈ 的大小；节点 iv 的出度为

集合 { | , }ij j j ijV v v V e E′ ′= ∈ ∈ 的大小。根据定义，

在银行账户交易网络 G中，账户节点 iv 的转入节

点个数为 iv 的入度， iv 转出交易目标账户节点的

个数为 iv 的出度。 

网络具有无标度特性的判断依据为：网络中

节点度数服从幂律分布。其幂律分布表达式为

( ) rP k ck−= ，其中，P(k)为网络中度为 k 的节点

在整个网络中所占的比例，c为幂律分布系数，r

为幂律分布指数。因此，可以通过验证网络中节

点度分布是否符合幂律分布，验证网络是否具有

无标度特征，即验证 P(k)~k−r。 
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3.2.2  小世界特性 

小世界特性是评价复杂网络结构特性的重要

指标。通常使用 2 个特征来衡量：平均最短路径

长度和聚集系数。 

(1) 网络平均最短路径长度 

在网络结构中，将连通任意两节点的最少边

数定义为节点对的最短路径长度。平均最短路径

长度定义为网络中所有节点对之间最短路径的算

术平均值。其数学公式表达为 

 1
( 1) ij

i j

L d
n n ≠

=
− ∑  (1) 

其中，n 为网络中节点个数，dij 为节点对 i, j 之间

的最短路径长度。由式(1)可知，L 表示全局网络

结构特征。 

(2) 聚集系数 

聚集系数为网络中任意两节点间相连的概

率，代表网络中节点连接的紧密程度。聚集系数

越大，说明网络中越倾向于含有群体结构。 

聚集系数分为全局聚集系数、局部聚集系数

和平均聚集系数。全局聚集系数评估的是网络整

体集聚程度，描述整个网络节点邻居之间的亲密

程度。计算方法常采用基于 triplet 算法，其算法

思想为：一个图中所有闭三点组占所有连通三点

组（包括开 / 闭）的比例，数学表达式为

w
GC

G G
Δ

Δ Δ

=
+

，其中 wC 为全局聚集系数，GΔ 表

示图中闭三点组的个数，GΔ 表示图中开三点组的

个数。局部聚集系数 iC 用来评估网络中单个节点

的集聚程度，评价标准为节点与其相连节点的联

通程度。局部聚集系数计算方法为，首先计算出

所有与指定节点 v 相连的顶点之间所连边的总数

量，然后计算其与这些顶点之间（不含指定点 v）

可以连出的最大边数的比值，即可得到局部聚集

系数。网络平均聚集系数定义为节点局部聚集程

度的等权平均，表示为
1

1 n

a i
i

C C
n =

= ∑ 。显然，平均

聚集系数在一定程度下可以刻画整个网络节点邻

居之间的亲密关系。 

复杂网络具有小世界特性的判断依据为具有

较小的平均最短路径长度和较大的聚集系数。本

文采用Sporns提出的小世界系数转换不等式进行

验证。如果一个网络的聚集系数 Ca 与平均最短路

径长度 L 满足不等式
ran ran

aC L
C L

> ，那么该网络具

有小世界特性，其中 Cran 和 Lran 分别代表同等规

模的随机网络的聚集系数和平均最短路径长度。 
3.2.3  自组织特性 

随着节点的加入、连接的重建等因素，网

络中节点的度分布会发生变化，这种网络拓扑

结构的变化称为网络的异构性，可以用网络的

熵来衡量。 

网络的熵最早由文献[11]提出，用于测量网

络结构复杂性。在此基础上，大量学者从不同角

度对复杂网络中的熵概念进行了定义，包括 Wu

结构熵[12]，DD 度分布熵[13]等。Wu 结构熵根据节

点拥有边的相对数量的概率分布的不稳定性来反

应网络的异构性。定义为 

 
1

1 1

log
u

N
k k

W N N
k

i i
i i

d dH
d d=

= =

⎛ ⎞= − ⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

∑
∑ ∑

 (2) 

其中，dk 为节点 k 的度数，N 为网络规模，Wu

结构熵的最小值为在同等网络规模下，星形网络

结构的熵值： min 1 log 4( 1)
2uwH N= − ；最大值对应

于最近邻耦合网络： max log
uwH N= 。 

本文采用 Wu 结构熵来衡量网络无序程度的

变化趋势。如果随着网络规模增大，熵值变小且

取值介于
1 log 4( 1) ~ log
2

N N− 之间，则说明该网

络具有自组织特性。 
3.2.4  吸引子特性 

网络的构建基础是节点及节点间的交互关

系。复杂网络的研究，除了从宏观角度分析网络
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结构的动静态特性，还包括对节点动力学行为复

杂性的分析。节点的信息是由背后一个不可观测

的非线性系统产生的，因此，可将节点本身视为

一个动力学系统。吸引子可用来表示系统的收敛

状态，不同的收敛状态对应不同类型的吸引子。

吸引子可分为 3 种：不动点吸引子、极限环吸引

子和奇异吸引子。不动点吸引子和极限环吸引子

的维数都是一个正数，奇异吸引子具有分形维，

也就是空间维度为小数。收敛到奇异吸引子的系

统具有混沌属性。最大 Lyapunov 指数和关联维数

可用来判断吸引子的类型，进而检测系统是否为

混沌的。 

相空间重构技术，通过节点时序信息反向构

造出原系统的相空间结构，将原系统的收敛规律

嵌入可计算的等价空间中。Takens[14]提出一种延

迟坐标向量，由一维观测序列得到相空间的延迟

坐标法。 

对于账户交易网络中任意节点，若其观测序

列可表示为 { (1), (2), , ( )}X x x x N= ， 1, 2, ,t N= 。

利用延迟坐标法得到 X的嵌入维为 m，时延为τ ，

则节点的相空间可由状态向量 y(t)构成，如式(3)

所示。 

 ( ) [ ( ), ( ), , ( ( 1) )]t x t x t x t mτ τ= + + −y  (3) 

 1 2[ , , , ]N m Ny y y ′ ′×=Y  (4) 

其中，Y 为相空间中状态分量的转移矩阵，包含

了 X中的所有信息。 

本文利用轨迹跟踪法和G-P算法[15]计算相空

间中的最大 Lyapunov 指数和关联维。如果最大

Lyapunov 指数为正且关联维为小数，则说明系统

具有混沌属性，系统收敛到奇异吸引子。 

4  交易网络典型复杂网络特性实验 

不同于常规金融交易网络，当资金交易网络

中包含大型非法金融活动时，其网络特性会发生

显著变化，本节对包含非法传销组织的真实资金

交易网络进行实例分析。 
4.1  实验数据 

数据源于某经侦部门提供的资金交易记录数

据，其中包含大量参与非法传销产生的资金交易。

数据中涉及多个传销团伙，每个团伙的资金独立

运作。该传销属于线下聚集型传销，即会员通过

拉人头的形式发展下线，并实现升级；下线以缴

纳会员费的形式称为会员，具有唯一上线；团伙

的顶层会员为主要资金获利者，底层会员按照层

级从下线的会员费中获得返利。资金交易数据为

账户集合从 2014 年到 2018 年 4 月的银行卡交易

记录，每条记录包括交易账号、交易时间、交易

方式、交易金额、交易次数等信息。真实数据中

含有大量支付宝、服务费等交易，本文将其被视

为构建账户交易网络的噪声数据清洗掉。以年为

单位，账户交易网络的规模如表 1 所示。 

表 1 账户交易网络规模年增长情况 

年份 网络节点数 网络边数 

2014 860 921 

2015 35 842 100 944 

2016 107 253 314 813 

2017 173 333 426 343 

2018 176 133 429 528 
 

表 1 为截至 2018 年 4 月，账户交易网络中节

点数量、边数量的增长情况。最终用于实验的有

效银行交易数据为 5 659 264 条，交易网络的有效

节点为 176 133 个，有效边数为 429 528 条。 
4.2  无标度特性实验 

本节分别对交易网络中节点和交易金额的分

布进行分析。 
4.2.1  节点度分布 

根据节点度的定义，本文利用实验数据对上

述网络中节点的入度和出度分别进行统计分布实

验，并绘制了度分布散点图以及双对数散点图。

实验结果如图 1~图 4 所示。从图 2 和图 4 中可以

看出，节点的入度及出度在对数刻度下呈现出一
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定的线性衰减趋势，表明该银行账户交易网络在

一定程度上服从幂律分布。 

对节点度的统计分布进行分析，得到节点入

度、出度分布的回归系数分别为 r1=0.680 296 84，

r2=0.441 612 39。理论上，当网络中节点度分布函

数的幂律指数满足（回归系数）在 2~3 之间时，

可认为其节点度分布符合幂律分布。传销组织的

组织架构呈金字塔形，相应地，其账户间的资金

交易呈现类树形结构。由于数据集中的交易数据

大部分由传销账户产生，因此从节点的度分布角

度来看，其不符合幂律分布。然而，依据双对数

散点图可以拟合为一条直线，仍然可以认为该网

络中节点度的分布符合幂律分布。 

综上，该网络的度分布部分服从幂律分布，

即该网络具有无标度特性。说明在账户交易网络

中，节点的连接状况具有不均匀分布性，即存在

少数对整个复杂网络的运行起主导作用的度数较

大的节点。这一特性说明，账户交易网络中，存

在少数交易活动比较活跃的账户，其与其他账户

交易频繁且交易范围广泛。因此，这类节点在网

络中起着重要的枢纽作用，能够提高整个网络的

连通性。在后续的研究中，将以这些具有较高节

点度的节点为中心展开对网络具体内容的研究。 
4.2.2  交易金额分布 

在节点度分布实验后，本文对每一条交易记

录的交易金额进行统计，得到该银行账户交易网

络中交易金额的分布。由于数据量大、交易金额

种类繁多，需要将交易金额划分区间后再进行分

析，几次实验后本文选择以 1 000 为额度划分区间，

进行交易金额的分布情况分析。银行交易网络的

    
         图 1  节点入度分布图                                       图 2  节点入度分布双对数图 

    
       图 3  节点出度分布图                                        图 4  节点出度分布双对数图 
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交易金额分布如图 5 所示。 

 
图 5  银行交易网络的交易金额分布 

由图 5(a)可得交易金额在 1 000 以内的交易次

数达到了 90 000 多次，而交易金额大于 5 000 的

交易次数极少。基于以上统计分析，可以得到交

易网络中交易金额基本符合幂律分布。交易金额

在双对数坐标系下的分布如图 5(b)所示，交易金

额的双对数分布散点图可以拟合为直线，进一步

验证了交易金额服从幂律分布。 
4.3  小世界特性 

本节分别对账户交易网络中的平均最短路径

长度和聚集系数进行实验，进而分析该网络的小

世界特性。 

根据平均最短路径长度的定义，本文利用弗

洛伊德算法计算网络的平均最短路径长度，得到

网络的平均最短路径长度为 4.066 666 67。通过对

网络平均最短路径长度的计算可知，在该银行账户

交易网络中，一个账户平均需要经过 4 个账户即可

与网络中任意一个账户进行交易，以上分析表明，

该银行账户交易网络具有典型的小世界网络特性。 

按照聚集系数的定义，使用上述实验数据计

算得到全局聚集系数为 1.279 9×10−5，平均聚集

系数为 0.047 7。由于传销组织交易关系的类树形

结构，导致网络的聚集系数偏小。此外，从实际

计算结果可以了解到，该银行账户交易网络的特

点是局部聚集系数远高于全局聚集系数，表明由

所有有效的经济侦查数据构成的交易网络中的单

节点的聚集程度高于整体聚集程度。 

在同等网络规模下，随机网络的聚集系数

为 Cran= 6.636 8×10−5，平均最短路径长度为 Lran= 

3.814 5，由平均最短路径和聚集系数的计算结果，

可以得到该银行账户交易网络的平均最短路径与

聚集系数满足关系式
ran ran

aC L
C L

> ，因此该银行账

户交易网络具有小世界网络特性。 
4.4  自组织特性 

账户交易网络的规模，从 2015 年初的 1 024 个

节点、1 152 条边扩大到 2017 年底的 173 333 个

节点、426 343 条边。为了研究网络结构的演化，

本文首先以 3 个月为时间窗口对网络生长的时间

轴进行切分，研究网络生长到每个时间片时的

Wu 结构熵。2015 年到 2017 年的 Wu 结构熵如

图 6 所示。 

 
图 6  账户交易网络演化 Wu 结构熵 
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由图 6 可知，横坐标表示从 2015~2017 年的

时间片划分，纵坐标表示当前时间片下网络规模

的熵值。图中绿色和蓝色曲线分别表示随网络演

化最大熵值 max
WuH 和最小熵值 min

WuH 的变化趋势。红

色虚线表示真实账户交易网络的 Wu 结构熵值的

变化趋势。可见，Wu 结构熵值呈现递增的趋势，

意味着网络在朝着更无序的方向发展，表示当前

网络不符合自组织特性。结合数据中的实际情况，

本数据中包含的传销组织类型为线下的聚集型传

销，此种传销类型具有当一个传销组织发展到一

定规模后，会衍生出一个新传销组织的现象。这

种现象不同于传统网络中，组织内部的联系随时

间演化持续增强的趋势。笔者认为，这种新组织

的衍生和原组织的裂变，导致该涉及传销组织的

账户交易网络的 Wu 结构熵增大。此外，Wu 结构

熵值一直在最大和最小熵值之间波动，这一现象

符合网络的自组织特性。总体来说，当前网络具

有部分自组织特性。 
4.5  吸引子特性 

在账户交易网络中任意选择一个节点 v，得

到其一维观测数据 Xv。Xv由节点 v的交易金额按

照交易发生时间排列得到，其中，进交易表示为

正金额，出交易表示为负金额。首先，利用平均

位移法得到最佳延迟时间间隔 5τ = ；然后，利用

G-P 算法，绘制 5τ = 时，嵌入维数等于 35~85 时，

ln(C(r))−ln(r)曲线如图 7 所示。 

 
图 7  账户交易时间序列的关联积分 

由图 7 可知，当 m>35 时，曲线的斜率变化

开始趋向于稳定；当 m>55 时，曲线几乎重叠，

说明斜率 D(m)趋于收敛，由此得到重构相空间的

嵌入维数 m=55。进一步对 m=55 时的 ln(C(r))− 

ln(r)曲线做线性回归分析，得到饱和关联维

D(m=55, τ =5)为 2.830 4 是一个分数维，最大

Lyapunov 指数曲线的斜率为正（正最大指数），

两者符合混沌属性的特征，说明节点系统收敛

到奇异吸引子，即交易网络中的账户节点具有

动力学特征。 

5  结束语 

本文借助复杂网络分析技术验证了具有特定

性质的银行账户交易网络的复杂网络特性。首先，

建立银行账户交易的有向加权网络；然后，分别

从动静态网络特性和节点动力学特性 2 个层面展

开复杂网络特性分析。本文主要分析了账户交易

网络的无标度特性、小世界特性、自组织特性及

吸引子特性。对真实的包含大型非法传销账户的

交易网络进行实例分析，得到以下结论：该网络

具有无标度特性、小世界特性、部分自组织特性

及奇异吸引子类型。 

本文从宏观角度对账户交易网络进行定性分

析，证实了银行交易网络术属于复杂网络的研究

范畴，为后续细粒度的定量研究网络中的异常行

为奠定了理论基础。 
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